Персонализирана информационна система (ПИС)
https://pis.nhif.bg
Общи технически изисквания при работа с портала на ПИС
Препоръчителен браузер – Internet explorer 9 и нагоре.

Актуална версия на Java. За правилната работа на системата е необходимо в браузъра да е разрешено изпълнението на JavaScript.
За идентифициране на потребителите на ПИС се използва квалифициран електронен подпис (КЕП), инсталиран на машината, от която се достъпва ПИС. Електронният подпис трябва да е издаден от регистриран за България от Комисията за регулиране на съобщенията доставчик на удостоверителни услуги.

Система ПИС извършва формален контрол на подписите за валидност и за съществуване на ЕГН/ЛНЧ в регистрите на НЗОК. 
Тестова среда на ПИС

Достъпва се с тестови сертификати, издадени от НЗОК, които са аналог на КЕП.

Въпроси и проблеми могат да се подават на адрес: pis-test@nhif.bg.

На посочения адрес могат да се правят заявки за издаване на тестови сертификати. Желателно е броят на тестовите сертификати да не е голям. Сертификатите могат да съдържат:

-
персонален КЕП, издаден на физическо лице, който съдържа ЕГН/ЛНЧ и трите имена на лицето;

-
професионален КЕП, който съдържа ЕИК на титуляра; ЕГН/ЛНЧ и трите имена на лицето.

При заявката да се подава следната информация:

РЦЗ, име практика, ЕИК (БУЛСТАТ), ЕГН/ЛНЧ на лице, за което се издава сертификата.

Описание на уеб услуги на ПИС

Входната точка на уеб услугите e:

· в ПРОДУКЦИОН: https://pis.nhif.bg/ws/PISService (SSL се изгражда задължително с КЕП)

· в ТЕСТОВА: https://pis-test.nhif.bg/ws/PISService (SSL се изгражда с тестови подпис, предоставен от НЗОК ( тестово CA ))


WSDL-а на уеб услугите може да се види:

· https://pis.nhif.bg/ws/PISService?wsdl (SSL се изгражда задължително с КЕП)
· https://pis-test.nhif.bg/ws/PISService?wsdl (SSL се изгражда с тестови подпис, предоставен от НЗОК ( тестово CA ))

Разработени са следните електронни услуги:

1. Валидност на договор към дата за ЛЗ, УИН, специалност (vldContract)

2. Отчитане на XML файл (file)
3. Преглед на данни  (view)
За използването на услугите е нужен персонален КЕП, издаден на физическо лице, работещо в лечебното заведение или професионален КЕП с БУЛСТАТ на лечебното заведение и ЕГН/ЛНЧ на упълномощеното лице.
За използването на услугите по т.2 има следните изисквания към електронния подпис:
1.
Електронният отчет (XML файл) на ПИМП (Първичен изпълнител на медицинска помощ) и СИМП (Специализиран изпълнител на медицинска помощ) следва да се подписва с персонален КЕП, издаден на физическо лице (управител, общопрактикуващ лекар или специалист). В този случай електронният подпис следва да съдържа: ЕГН/ЛНЧ и трите имена на упълномощеното лице. 

2.
Електронният отчет (XML файл) на ПИМП (Първичен изпълнител на медицинска помощ) и СИМП (Специализиран изпълнител на медицинска помощ) следва да се подписва с професионален КЕП. В този случай електронният подпис следва да съдържа: ЕГН/ЛНЧ, трите имена на упълномощеното лице и ЕИК на титуляра.
Тестване на уеб услуги на ПИС


Разработени са тестови екрани, отговарящи на електронните услуги, както и помощен интерфейс за подаване и подписване на отчетни файлове. 

Адресът, на който могат да се тестват уеб услугите е:

https://pis-test.nhif.bg/ws/signandsend.jsp
В тестовата страница, в „операция от web-услугата“ се избира операцията (какво искаме да попитаме уеб услугата). 

Валидните операции за договорни партньори тип ПИМП и СИМП са:

· Валидност на договор към дата за ЛЗ, УИН, специалност (vldContract)

· Изпращане на данни (file)
· Преглед на данни (view)
С бутон „зареди шаблон“, в полето „xml за пращане към услугата“ се зарежда XML-a, в който се подават параметрите към уеб услугата.

Полетата „ЕГН или ЛНЧ / БУЛСТАТ за подписващия“ указват кой изпраща данните към НЗОК. Тук се въвеждат ЕГН/ЛНЧ и/или БУЛСТАТ, с който да се подпише XML-a с параметрите. Право да извикват електронни услуги имат ЕГН/ЛНЧ или БУЛСТАТ, които отговарят на активен договор с НЗОК.  

Ако се въведе стойност само в полето „ЕГН или ЛНЧ“, поведението е като при подписване с персонален подпис. Ако се подаде стойност и в полето БУЛСТАТ, то поведението е като при подписване с професионален подпис с ЕГН/ЛНЧ. 

Освен кой изпраща данните, в уеб услугите се подава информация и на кого са данните или други специфични параметри. Тези параметри се подават в полето „xml за пращане към услугата“. 
В следващите секции са описани XML-а с параметрите за различните видове операции.

Валидност на договор към дата за ЛЗ, УИН, специалност
XML-a, в който се подават параметрите:
<?xml version="1.0" encoding="UTF-8" ?>

<е:Envelope xmlns:е="http://schemas.xmlsoap.org/soap/envelope/">

    <е:Header/>

    <е:Body>

        <ns1:vldContractIn xmlns:ns1="http://pis.technologica.com/ws/"> 

            <!-- egn, lnc, ehc, con, nra . Незадължителен параметър. Да стои празно.-->

            <ns1:egn></ns1:egn>

            <!-- номер на практика -->

            <ns1:practiceNo>XXXXXX</ns1:practiceNo>

            <!-- тип на договор (‘40’ - GP, ‘20’ - сшециалисти и т.н) -->

            <ns1:contractType></ns1:contractType>

            <!--  -->

           <ns1:issueDate>2014-01-01</ns1:issueDate>

            <!-- УИН на лекар  -->

            <ns1:uin>YYYYYYYYYY</ns1:uin>

            <!-- УИН на специалност  -->

            <ns1:specCode>00</ns1:specCode>

        </ns1:vldContractIn>

    </е:Body>

</е:Envelope>

Параметрите са:
· ЕГН (egn) / ЛНЧ (lnc) / Здравна Карта (ehc) / Документи по спогодби (con) / Номер от НАП (nra) – Не се ползва за момента. Да се подава празно.

· номер на практика (practiceNo). Задължителен параметър.

· тип на договор (contractType) (‘40’ - GP, ‘20’ – специалисти, ‘70’ – мед. център и т.н). Незадължителен параметър.

· дали договорът е валиден към дата (issueDate). Форматът на датата е YYYY-MM-DD. Задължителен параметър.

· УИН на лекар (uin). Задължителен параметър.

· Код на специалност (specCode). Задължителен параметър.

След подписване, той изглежда така:
<е:Envelope xmlns:е="http://schemas.xmlsoap.org/soap/envelope/">

    <е:Header><Signature xmlns="http://www.w3.org/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/><SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/><Reference URI="#signedContent"><DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/><DigestValue>jV7/C1h/GkLSIocSHuJr5Bf0hTA=</DigestValue></Reference></SignedInfo><SignatureValue>WzrO56B7SJBDoe83z0D9LJ1U66z9MtkD+1R2SOxnfIvu3fp+jj3Ss2cHNjCoOOkOliXjdCCsi7V3

qGmTb444TUbMz1AGiJMyszTadR48GgOiGdfUZs1Qavg66yjWJxlZN9EdoYESte0XKD7B0GDFqanh

qZ3vvqgawP39cgpKk3Y=</SignatureValue><KeyInfo><X509Data><X509Certificate>MIICRzCCAbCgAwIBAgIGAUsqzq9kMA0GCSqGSIb3DQEBBQUAMH8xCzAJBgNVBAYTAkJHMQ4wDAYD

VQQIDAVTT0ZJQTEOMAwGA1UEBwwFU09GSUExEDAOBgNVBAoMB3NkZXYtdGwxDDAKBgNVBAsMA3Rz

czEPMA0GA1UEAwwGdHNhbmtvMR8wHQYJKoZIhvcNAQkBFhB0c2FuaV9zYW5AYWJ2LmJnMB4XDTE1

MDEyNzA5NTI0M1oXDTE2MDEyNzA5NTI0M1owUTEUMBIGA1UEAwwLQjoxMTY1NTU1ODgxDzANBgNV

BAsMBnRsLWRldjELMAkGA1UECgwCdGwxDjAMBgNVBAgMBVNvZmlhMQswCQYDVQQGEwJCRzCBnTAN

BgkqhkiG9w0BAQEFAAOBiwAwgYcCgYEAxF+NX7bi8iezFmW03ap+DXk3pCX42/O1fqiSApkXynog

MSfrNsxT7SynSDb0tBcFUEjfdjeuPOsY7SdcB0gZJKWXfst0OO7IFa4Uc8iqzDqOfqXT5AIhOs1A

9bzhgCdU4pg6mhlaPx/qQm3wG/7mVICb1c9xTkhcnzeDHNiaKzUCAQMwDQYJKoZIhvcNAQEFBQAD

gYEA4hPcDH7EfLHu2N89kmYl1cgLqjyq/8ZCXwkP7b4WacG1/0Z3fLmBeSt103uAfSUb/y5+VNDv

CTr0fsmsTfhc+6DbuQjvildUrUhapvw/g9PpVq04BZwiUJkL+R/BHB1uYxv5mtGhemhxQwwywmq3

qr66Xpy7UjE8x9dL6i17/mU=</X509Certificate></X509Data></KeyInfo></Signature></е:Header>

    <е:Body id="signedContent">

        <ns1:vldContractIn xmlns:ns1="http://pis.technologica.com/ws/"> 

            <!-- egn, lnc, ehc, con, nra -->

            <ns1:egn/>

            <ns1:practiceNo>XXXXXX</ns1:practiceNo>

            <ns1:contractType/>

            <ns1:issueDate>2014-01-01</ns1:issueDate>

            <ns1:uin>YYYYYYYYYY</ns1:uin>

            <ns1:specCode>00</ns1:specCode>

        </ns1:vldContractIn>

    </е:Body>

</е:Envelope>
Системата връща информация за валидност към дата на договора с НЗОК на лечебно заведение, лекар и специалност.
Изпращане на данни
 Операцията „изпращане на данни“ запазва съществуващите XML формати, установени между НЗОК и договорните партньори. 

Самата web-услуга не съдържа дефиниции и ограничения за форматите, с цел гъвкавост при въвеждането на нови формати или при промяната на стари без да се налага промяна в самата услуга. Това се постига като данните се третират като поредица от байтове, към която се добавят полета „предназначение“, „собственик“, „кодиране“ и „компресия“.
За ПИМП / СИМП допустимите XML отчетни файлове са:

· AMB_IMP_R - Амбулаторен отчет на ИМП
· LAB_R- Отчет на лаборатории НА НИВО ЛЕКАР
· PL - Пациентски листи ОПЛ
· PR_FORM - Карта за профилактика на ЗОЛ над 18 г

Тези XML файлове се подписват в уеб услугата съгласно следните правила:
	Тип файл
	Категория на специалността
	Тип сертификат
	Вид на практиката

	AMB_IMP_R
	Управител на ЛЗ
	Персонален / Професионален
	Индивидуална

	AMB_IMP_R
	Управител на ЛЗ
	Професионален
	Групова

	AMB_IMP_R
	ОПЛ/Специалисти
	Персонален
	За всички видове

	LAB_R
	Управител на ЛЗ
	Персонален / Професионален
	За всички видове

	LAB_R
	Специалисти
	Персонален
	За всички видове

	PL
	Управител на ЛЗ
	Професионален
	Групова

	PL
	Общопрактикуващи
	Професионален
	Индивидуална

	PL
	Общопрактикуващи
	Персонален
	За всички видове

	PR_FORM
	Управител на ЛЗ
	Професионален
	Групова

	PR_FORM
	Общопрактикуващи
	Професионален
	Индивидуална


Следват примери, които описват как от съществуващ файл се създава XML-а, очакван в операцията „изпращане на данни“.
Сценарий(1)

Във UTF-8 файл имам записан следния xml:

<subscribe xmlns="http://nhif.bg/xsd/common"> 
    <date>2001-01-01T20:20:20</date> 
    <uin>XXXXXXXXXX</uin> 
    <practiceNo>1212121212</practiceNo>  
</subscribe>

*структурата на файла е примерна и е избрана заради краткостта й. 
Файлът разгледан като base64 кодирана последователност от байтове е

PCEtLSB0ZXN0LPLl8fIgLS0+DQo8c3Vic2NyaWJlIHhtbG5zPSJodHRwOi8vbmhpZi5iZy94c2Qv

Y29tbW9uIj4gDQoJPGRhdGU+MjAwMS0wMS0wMVQyMDoyMDoyMDwvZGF0ZT4gDQoJPHVpbj4xMjAw

MDAwMDIxPC91aW4+IA0KCTxwcmFjdGljZU5vPjEyMTIxMjEyMTI8L3ByYWN0aWNlTm8+ICANCjwv

c3Vic2NyaWJlPg==

Потребител с ЕГН  XXXXXXXXXX е произвел горния файл и иска да го прати посредством web-услугата като отчет на пациентски листи (кода за това е PL).  Това означава, че ще изпрати към сървъра на НЗОК soap-пакет съдържащ следния xml. 
<ns1:userFile 
  xmlns:ns1='http://pis.technologica.com/ws/'
  xmlns:ns2='http://pis.technologica.com/files/' >
    <ns1:user><ns1:egn>XXXXXXXXXX</ns1:egn></ns1:user>
    <ns1:file>
      <ns2:base64>PCEtLSB0ZXN0LPLl8fIgLS0+DQo8c3Vic2NyaWJlIHhtbG5zPSJodHRwOi8vbmhpZi5iZy94c2Qv

Y29tbW9uIj4gDQoJPGRhdGU+MjAwMS0wMS0wMVQyMDoyMDoyMDwvZGF0ZT4gDQoJPHVpbj4xMjAw

MDAwMDIxPC91aW4+IA0KCTxwcmFjdGljZU5vPjEyMTIxMjEyMTI8L3ByYWN0aWNlTm8+ICANCjwv

c3Vic2NyaWJlPg==</ns2:base64>
        <ns2:type>xml</ns2:type>
        <ns2:encoding>utf-8</ns2:encoding>
    </ns1:file>
    <ns1:purpose>PL</ns1:purpose>
</ns1:userFile>

Бележки:
-ns1:userFile/ns1:user  са идентификационните данни на собственика на данните във файла. 

Допустими стойности са: 

<ns1:msp> XXXXXX</ns1:msp>, където XXXXXX е РЗЦ номера на лечебното заведение, 
<ns1:egn>XXXXXXXXXX</ns1:egn> >, където XXXXXXXXXX е ЕГН на управител, ОПЛ или специалист в ЛЗ
<ns1:lnc>XXXXXXXXXX</ns1:lnc >, където XXXXXXXXXX е ЛНЧ на управител, ОПЛ или специалист в ЛЗ

<ns1:uin>YYYYYYYYY</ns1:uin >, където YYYYYYYYY е УИН на лекар в ЛЗ

За user се указва се една от допустимите стойности, при спазване на следните правила:
· Ако дейността във файла се отчита на ниво лекар в лечебно заведение, се използват таговете egn, lnc, uin на лекаря в ЛЗ (за файлове AMB_IMP_R, LAB_R, PL, PR_FORM)
· Ако дейността се отчита на ниво лечебно заведение и обхваща всички лекари, се използват таговете msp, egn на управителя на ЛЗ (за файл LAB)
-ns1:userFile/ns1:file е описанието на подадените байтове
-ns1:userFile/ns1:file/ ns2:base64 e base64 кодирана последователност от байтове
-ns1:userFile/ns1:file/ ns2:type е какъв е файла xml, xls, txt, csv
-ns1:userFile/ns1:file/ ns2:encoding е начинът, по който байтовете ще бъдат обърнати до символи, ако и само ако файлът е текстов

-ns1:userFile/ns1:purpose е код за предназначението на файла. Допустимите стойности са: AMB_IMP_R, LAB_R, PL, PR_FORM
След подписване подаваният xml изглежда така:

<е:Envelope xmlns:е="http://schemas.xmlsoap.org/soap/envelope/">

    <е:Header>

        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#">

            <SignedInfo>

                <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

                <Reference URI="#signedContent">

                    <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

                    <DigestValue>ll9PbBafpQCsh8yh75LtHyyvQRQ=</DigestValue>

                </Reference>

            </SignedInfo>

            <SignatureValue>CouOnQPERVlvtPJ3uJm1X0XoC1xX/irue+V6rteFFZYiNrBH0vKAJsMpKeJ8NMiOgvejF/sw98QX

                crcM6AVyrSG5fmJ85VujimWINwSOiXqhbWEf91ewN7EAfpW2q7HgTaSSKD7bq5qxsxQZkJCRIGRp

                /1lks2EnuBMg4xkXgIc=</SignatureValue>

            <KeyInfo>

                <X509Data>

                    <X509Certificate>MIICSjCCAbOgAwIBAgIGAUx5WGpWMA0GCSqGSIb3DQEBBQUAMH8xCzAJBgNVBAYTAkJHMQ4wDAYD

                        VQQIDAVTT0ZJQTEOMAwGA1UEBwwFU09GSUExEDAOBgNVBAoMB3NkZXYtdGwxDDAKBgNVBAsMA3Rz

                        czEPMA0GA1UEAwwGdHNhbmtvMR8wHQYJKoZIhvcNAQkBFhB0c2FuaV9zYW5AYWJ2LmJnMB4XDTE1

                        MDQwMjA4NTYxOVoXDTE2MDQwMTA4NTYxOVowVDEXMBUGA1UEAwwORUdOOjgzMTExMzAwMDAxDzAN

                        BgNVBAsMBnRsLWRldjELMAkGA1UECgwCdGwxDjAMBgNVBAgMBVNvZmlhMQswCQYDVQQGEwJCRzCB

                        nTANBgkqhkiG9w0BAQEFAAOBiwAwgYcCgYEAj+FFl2VhoIfv/j1CRr7n8w8JNbxGL5Kz1UhTr6TG

                        48RERMbVtdluQQ6IBGLHByHSU206CwjsiNi5apjUgPvnKz7VwKLaA+TYpGFxxqhlILGqSNwodxGj

                        CIzvCo1ZpkRPnQeydFLgAqBg+oK/QYkt312GXfAAJWOF5L0KUcV6yRkCAQMwDQYJKoZIhvcNAQEF

                        BQADgYEAsqC8Xg+DcBzkAGty4Rn3U78U6vztN60Tpq2YvLERLN3RZf3c6Rh90oFZFEV3LVZTmW4/

                        tdQTJp2V+SDlEuHQxy4tJG8dn0j5YaSA7gh9mRknXeDhKfuIlcXgPLHUdS2LT7W/ZRLXwlzMzQU/

                        54kXKTMGz+veDT/kaNUSxCdacws=</X509Certificate>

                </X509Data>

            </KeyInfo>

        </Signature>

    </е:Header>

    <е:Body id="signedContent">

        <ns1:userFile xmlns:ns1="http://pis.technologica.com/ws/" xmlns:ns2="http://pis.technologica.com/files/">

            <ns1:user>

                <ns1:egn>XXXXXXXXXX</ns1:egn>

            </ns1:user>

            <ns1:file>

            <ns2:base64>PCEtLSB0ZXN0LPLl8fIgLS0+DQo8c3Vic2NyaWJlIHhtbG5zPSJodHRwOi8vbmhpZi5iZy94c2Qv Y29tbW9uIj4gDQoJPGRhdGU+MjAwMS0wMS0wMVQyMDoyMDoyMDwvZGF0ZT4gDQoJPHVpbj4xMjAw MDAwMDIxPC91aW4+IA0KCTxwcmFjdGljZU5vPjEyMTIxMjEyMTI8L3ByYWN0aWNlTm8+ICANCjwv c3Vic2NyaWJlPg==</ns2:base64>

                <ns2:type>xml</ns2:type>

                <ns2:encoding>utf-8</ns2:encoding>

            </ns1:file>

            <ns1:purpose>PL</ns1:purpose>

        </ns1:userFile>

    </е:Body>

</е:Envelope>
Сценарий(2)

Във zip архив има единствен UTF-8 файл със следния текст:

<!-- test,тест -->
<subscribe XMLns="http://nhif.bg/xsd/common"> 
    <date>2001-01-01T20:20:20</date> 
    <uin>XXXXXXXXXX</uin> 
    <practiceNo>XXXXXXXXXX</practiceNo>  
</subscribe>

Файлът, разгледан като base64 кодирана последователност от байтове е:

UEsDBBQAAAAIAPJr7UDCzCT6iQAAALUAAAAMAAAAc3Vic3JpYmUueG1sTY5BDoIwEEXXknCHyto6

tEsy9giuvAAtVZrYltAh4cIeQE5ggWic+ZuZ9xYfj5wzsolOy+u9MM5VWWCadDKj05bN/hnSpeqJ

hgYg9O5+1g+YUwcmeh9DpVhZHLBrySpZ14Jvucm62YKwkt2ZXFAiO+tIgZDvHQxja8gZe42Zfxfh

782yh/BrpT5QSwECPwAUAAAACADya+1Awswk+okAAAC1AAAADAAkAAAAAAAAACAAAAAAAAAAc3Vi

c3JpYmUueG1sCgAgAAAAAAABABgAsq+preJgzQFgRe+k4mDNAWKx6qTiYM0BUEsFBgAAAAABAAEA

XgAAALMAAAAAAA==

Ако горния файл трябва да се изпрати посредством web-услугата като - Амбулаторен отчет на ИМП (кодът за това е AMB_IMP_R), това означава, че ще изпрати към сървъра на НЗОК soap-пакет съдържащ следния XML: 

<ns1:userFile
  XMLns:ns1='http://pis.technologica.com/ws/'
  XMLns:ns2='http://pis.technologica.com/files/' >
    <ns1:user><ns1:egn>XXXXXXXXXX</ns1:egn></ns1:user>
    <ns1:file>
      <ns2:base64>UEsDBBQAAAAIAPJr7UDCzCT6iQAAALUAAAAMAAAAc3Vic3JpYmUueG1sTY5BDoIwEEXXknCHyto6
tEsy9giuvAAtVZrYltAh4cIeQE5ggWic+ZuZ9xYfj5wzsolOy+u9MM5VWWCadDKj05bN/hnSpeqJ
hgYg9O5+1g+YUwcmeh9DpVhZHLBrySpZ14Jvucm62YKwkt2ZXFAiO+tIgZDvHQxja8gZe42Zfxfh
782yh/BrpT5QSwECPwAUAAAACADya+1Awswk+okAAAC1AAAADAAkAAAAAAAAACAAAAAAAAAAc3Vi
c3JpYmUueG1sCgAgAAAAAAABABgAsq+preJgzQFgRe+k4mDNAWKx6qTiYM0BUEsFBgAAAAABAAEA
XgAAALMAAAAAAA==</ns2:base64>
        <ns2:type>XML</ns2:type>
        <ns2:encoding>UTF-8</ns2:encoding>
        <ns2:archive>zip</ns2:archive>
    </ns1:file>
    <ns1:purpose>AMB_IMP_R</ns1:purpose>
</ns1:userFile>

Преглед на данни
Операцията „преглед на данни“ е свързана със заявяването и получаването на таблични справки за вече налични данни в ПИС.  Услугата дава възможност за прецизно ограничаване на резултата: избор на резултатни колони, определяне на филтри  с неограничено ползване на  оператори (скоби, not, or или and), подреждане по една или повече колони.

Тази структура се използва с цел всяка web-услуга да води до добре написана заявка за бързо извличане на данни.

Чрез услугата трябва да се отсява резултата точно, а не постоянно да се извличат всички налични данни. Има и заложено ограничения за броя извлечени редове.

Примери за съдържанието на SOAP-тялото при извикване на операцията „преглед на данни“.  Всеки пример ще съпоставя SQL заявка и XML представянето й. Примерите са с предполагаема справка views с низови колони  name и descr от името на потребител с ЕГН XXXXXXXXXX.

За всички информационни полета има очаквани стойности. 

Стойностите, очаквани в ns3:query /ns3:user са идентификационните данни на собственика на данните. Това са ЕГН (egn), ЛНЧ (lnc) за граждани, УИН (uin) за лекари, РЦЗ за лечебни заведения (msp). Те се проверяват срещу регистри или извадката от регистри достъпна за НЗОК. Прави се проверка и дали правата, произлизащи от КЕП, с който е подписан XML файла, са достатъчни за проверка на данните на user.

Стойността, очаквана в ns3:query /ns3: from_clause е кода на заявката. Всички кодове на заявки са описани в заявката SELECTS. Техните колони са изредени в SELECT_COLUMNS. Големи малки букви не са от значение. При грешен код на заявка се получава в отговор съобщение, че няма такава заявка. 

Стойностите очаквани в ns3:query /ns3:select_clause/ns1:scolumn са имената на колоните от съответната  заявката. Всички колони са изредени в SELECT_COLUMNS. Големи малки букви не са от значение. При грешно име на колона се получава в отговор съобщение, че няма такава колона в заявката. 

Стойностите очаквани в ns3:query /ns3:where_clause/*/ns1:filter/ns1:xf /@oper са едно „is null“ и „is not null“. Приложен такъв филтър има аналогичен смисъл като в sql-заявка.

Стойностите очаквани в ns3:query /ns3:where_clause/*/ns1:filter/ns1:xfy/@oper са "=", "<>", "<", "<=", ">",  ">=", "like", "not like". Приложен такъв филтър има аналогичен смисъл като в sql-заявка.

Стойностите очаквани в ns3:query /ns3:where_clause/*/ns1:filter/ns1:fcolumn са имената на колоните от съответната  заявката. Всички колони са изредени в SELECT_COLUMNS. Големи малки букви не са от значение. При грешно име на колона се получава в отговор съобщение, че няма такава колона в заявката.

Стойностите очаквани в ns3:query /ns3:where_clause/*/ns1:filter/ns1:fvalue са стойностите за ограничаване на колоните. Типовете на колоните са от значение, като единствено при date е необходима точна маска. Това е формата datatime от xsd спецификацията.  При грешка върху стойност на колона се получава в отговор съобщение за това. Филтри върху CLOB и BLOB колони не се допускат.

Стойностите очаквани в ns3:query /ns3:orderby_clause/ns1:ocolumn са имената на колоните от съответната  заявката. Всички колони са изредени в SELECT_COLUMNS. Големи малки букви не са от значение. При грешно име на колона се получава в отговор съобщение, че няма такава колона в заявката.

Стойностите очаквани в ns3:query /ns3:record_range/ns1:from и ns3:query /ns3:record_range/ns1:to са положителни числа ограничаващ и извадката от записи.

Сценарий(1)
Проверка статус на файл.

View-та за проверка на статуса на подаден файл:

1. REPORT_FILE  - дава статуса на подаден файл.

Примерен xml файл за подаване:

<ns3:query xmlns:ns1="http://pis.technologica.com/views/" xmlns:ns3="http://pis.technologica.com/ws/">

    <ns3:user>

        <ns3:egn>XXXXXXXXXX</ns3:egn>

    </ns3:user>

    <ns3:from_clause>REPORT_FILE</ns3:from_clause>

    <ns3:where_clause>

        <ns1:and>

            <ns1:filter>

                <ns1:xfy oper="=">

                    <ns1:fcolumn>file_id</ns1:fcolumn>

                    <ns1:fvalue>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</ns1:fvalue>

                </ns1:xfy>

            </ns1:filter>

        </ns1:and>

    </ns3:where_clause>

</ns3:query>

Примерен xml резултатен файл:

<table xmlns="http://pis.technologica.com/ws/">

    <hr>

        <hd>FILE_DATA_OWNER</hd>

        <hd>FILE_DATE</hd>

        <hd>FILE_ID</hd>

        <hd>STATUS_CATEGORY</hd>

        <hd>STATUS_CODE</hd>

        <hd>STATUS_DESCR_BG</hd>

        <hd>TYPE_CODE</hd>

        <hd>TYPE_DESCR_BG</hd>

    </hr>

    <tr>

        <td>EGNXXXXXXXXXX</td>

        <td>2015-05-19 00:00:00</td>

        <td>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</td>

        <td>ERR</td>

        <td>7</td>

        <td>завършила проверка с ГРЕШКИ</td>

        <td>XXXX</td>

        <td>Отчет на аптеки</td>

    </tr>

</table>

2. REPORT_FILE2 – дава статуса и по-детайлна информация за резултата от проверката на файла (предупреждения и грешки във файла).

Примерен xml файл за подаване:

<ns3:query xmlns:ns1="http://pis.technologica.com/views/" xmlns:ns3="http://pis.technologica.com/ws/">

    <ns3:user>

        <ns3:egn>XXXXXXXXXX</ns3:egn>

    </ns3:user>

    <ns3:from_clause>REPORT_FILE2</ns3:from_clause>

    <ns3:where_clause>

        <ns1:and>

            <ns1:filter>

                <ns1:xfy oper="=">

                    <ns1:fcolumn>file_id</ns1:fcolumn>

                    <ns1:fvalue>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</ns1:fvalue>

                </ns1:xfy>

            </ns1:filter>

        </ns1:and>

    </ns3:where_clause>

</ns3:query>

Примерен xml резултатен файл:

<table xmlns="http://pis.technologica.com/ws/">

    <hr>

        <hd>FILE_DATA_OWNER</hd>

        <hd>FILE_DATE</hd>

        <hd>FILE_ID</hd>

        <hd>FILE_PROCESS_REPORT</hd>

        <hd>MSP_CODE</hd>

        <hd>PRACT_UIN</hd>

        <hd>REPORT_DATE_FROM</hd>

        <hd>REPORT_DATE_TO</hd>

        <hd>STATUS_CATEGORY</hd>

        <hd>STATUS_CODE</hd>

        <hd>STATUS_DESCR_BG</hd>

        <hd>TYPE_CODE</hd>

        <hd>TYPE_DESCR_BG</hd>

    </hr>

    <tr>

        <td>EGNXXXXXXXXXX</td>

        <td>2015-05-19 00:00:00</td>

        <td>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</td>

        <td>Код на практиката: 21212121&#xd;

Име на практиката: ХХХХХХ&#xd;

Начална дата на отчета: 01-MAY-15&#xd;

Крайна дата на отчета: 15-MAY-15&#xd;

Дата на зареждане в ПИС: 19-MAY-15&#xd;

Грешка!,Пациент:  XXXXXXXXXX - датата на дейност(Дата на изписване) не принадлежи на периода определен от началната дата и крайната дата във файла. Път във файла: /Reporting/Prescription[1]/PrescriptionDrug[1],2015-05-19 15:43:05,144227&#xd;

Предупреждение!,Рецептурна книжка с номер XXXXXX на пациент XXXXXXXX не е валидна към датата на предписване - 02.05.2015. Път във файла: /Reporting/Prescription[17]/PrescriptionDrug[1],2015-05-19 15:43:35,144252&#xd;

Предупреждение!,Диагноза с МКБ код I20.8 не е валидна диагноза в рецептурна книжка XXXXXXXXX на пациент XXXXXXXXXX към датата на предписване - 10.05.2015. Път във файла: /Reporting/Prescription[78]/PrescriptionDrug[2],2015-05-19 15:43:35,144348&#xd;

</td>

        <td>21212121</td>

        <td>null</td>

        <td>2015-05-01 00:00:00</td>

        <td>2015-05-15 00:00:00</td>

        <td>ERR</td>

        <td>7</td>

        <td>завършила проверка с ГРЕШКИ</td>

        <td>XXXX</td>

        <td>Амбулаторен отчет на ИМП</td>

    </tr>

</table>

3. REPORT_FILE_BYTES – връща подадения файл.

Примерен xml файл за подаване:

<ns3:query xmlns:ns1="http://pis.technologica.com/views/" xmlns:ns3="http://pis.technologica.com/ws/">

    <ns3:user>

        <ns3:egn>XXXXXXXXXX</ns3:egn>

    </ns3:user>

    <ns3:from_clause>REPORT_FILE_BYTES</ns3:from_clause>

    <ns3:where_clause>

        <ns1:and>

            <ns1:filter>

                <ns1:xfy oper="=">

                    <ns1:fcolumn>file_id</ns1:fcolumn>

                    <ns1:fvalue>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</ns1:fvalue>

                </ns1:xfy>

            </ns1:filter>

        </ns1:and>

    </ns3:where_clause>

</ns3:query>

Примерен xml резултатен файл:

<table xmlns="http://pis.technologica.com/ws/">

    <hr>

        <hd>FILE_BYTES</hd>

        <hd>FILE_CHARSET</hd>

        <hd>FILE_ID</hd>

    </hr>

    <tr>

        <td>PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48UmVwb3J0aW5n

IHhtbG5zPSJodHRwOi8vbG9jYWxob3N0Ij48UGhhcm1hY3kgcGhhcm1hY3lSZWdp

c3RyYXRpb25Obz0iMjQwMTc5IiBwaGFybWFjeU5hbWU9ItCi0KrQltCQIiBwaGFy

bWFjeU1hbmFnZXJHcmFvUG5mPSI0MDEyMzAyMjE1IiBiYW5rQWNjb3VudE5vPSJC

RzU2SUFCRzc0MzMxMDAwNjM2NTAwIiAvPjxJbnZvaWNlIGludm9pY2VObz0iMDAw

MDAwMDE2NCIgaW52b2ljZURhdGU9IjIwMTUtMDUtMTgiIGRhdGVGcm9tPSIyMDE1

LTA1LTAxIiBkYXRlVG89IjIwMTUtMDUtMTUiIGdyYW5kVG90YWw9IjM0MDcuOTEi

IHRvdGFsVmFsdWVPZkRydWdzPSIxODQ4LjA4IiAvPjxQcmVzY3JpcHRpb24+PFBy

ZXNjcmlwdGlvbkhlYWRlciB0eXBlT2ZQcmVzY3JpcHRpb249IjEiIHdheU9mUHJl

c2NyaWJpbmc9IjEiIHdheU9mUGF5bWVudD0iMCIgcHJlc2NyaXB0aW9uTm89Ijk1

MCIgcHJlc2NyaXB0aW9uRGF0ZT0iMjAxNS0wNC0yOSIgZGlzcGVuc2luZ0RhdGU9

IjIwMTUtMDQtMjkiIHRvdGFsQW1vdW50PSIxNy4wMCIgYW1vdW50VG9CZVBhaWQ9

IjEyLjAyIj48UGF0aWVudCBFR049IjM0MDIxMzc3ODAiIHByZXNjcmlwdGlvbkJv

b2tsZXRObz0iNDkzNDI3OSIgLz48U2VuZGVyIGRvY3RvclVpbj0iMjEwMDAwMDI1

OSIgZG9jdG9yU3BlY2lhbHR5PSIwMCIgaGVSZWdpc3RyYXRpb25Obz0iMjQyNDEx

MTAxNSIgYW1idWxhdG9yeVNoZWV0Tm89IjIxMzQiIGFtYlNoZWV0UHJlc2NyaXB0</td>

        <td>UTF-8</td>

        <td>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</td>

    </tr>

</table>

4. REPORT_FILE_REPORT – връща резултата от проверката на файла (предупреждения и грешки във файла).

Примерен xml файл за подаване:

<ns3:query xmlns:ns1="http://pis.technologica.com/views/" xmlns:ns3="http://pis.technologica.com/ws/">

    <ns3:user>

        <ns3:egn>XXXXXXXXXX</ns3:egn>

    </ns3:user>

    <ns3:from_clause>REPORT_FILE_REPORT</ns3:from_clause>

    <ns3:where_clause>

        <ns1:and>

            <ns1:filter>

                <ns1:xfy oper="=">

                    <ns1:fcolumn>file_id</ns1:fcolumn>

                    <ns1:fvalue>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</ns1:fvalue>

                </ns1:xfy>

            </ns1:filter>

        </ns1:and>

    </ns3:where_clause>

</ns3:query>

Примерен xml резултатен файл:

xmlns:S11="http://schemas.xmlsoap.org/soap/envelope/">

<table xmlns="http://pis.technologica.com/ws/">

    <hr>

        <hd>FILE_ID</hd>

        <hd>FILE_PROCESS_REPORT</hd>

    </hr>

    <tr>

        <td>XXXX/201513121212/BFI4/ZTPZ7va/88Y/qndfRAzAqQH6Fe0=</td>

        <td>Код на практиката: 21212121&#13;

            Име на практиката: ХХХХХ&#13;

            Начална дата на отчета: 01-MAY-15&#13;

            Крайна дата на отчета: 15-MAY-15&#13;

            Дата на зареждане в ПИС: 19-MAY-15&#13;

            Грешка!,Пациент:  XXXXXXXXXX - датата на дейност(Дата на изписване) не принадлежи на периода определен от началната дата и крайната дата във файла. Път във файла: /Reporting/Prescription[1]/PrescriptionDrug[1],2015-05-19 15:43:05,144227&#13;

            Предупреждение!,Рецептурна книжка с номер 5243000 на пациент 3408097000 не е валидна към датата на предписване - 02.05.2015. Път във файла: /Reporting/Prescription[17]/PrescriptionDrug[1],2015-05-19 15:43:35,144252&#13;

            Предупреждение!,Диагноза с МКБ код I20.8 не е валидна диагноза в рецептурна книжка 5611000 на пациент XXXXXXXXXX към датата на предписване - 10.05.2015. Път във файла: /Reporting/Prescription[78]/PrescriptionDrug[2],2015-05-19 15:43:35,144348&#13;

        </td>

    </tr>

</table>

Сценарий(2)

За всеки отчетен период, съгласно календара на обработките в НЗОК, в ПИС се планират за обработка т.нар. искове. Искът уникално се идентифицира със следните атрибути: отчетен период, тип на данните, тип на договора, лечебно заведение, лекар, специалност. 

Проверка към кой иск е отнесен подадения файл. 
View за проверка - REPORT_FILE_CLAIM_INFO.

Примерен xml файл за подаване:

<ns3:query xmlns:ns1="http://pis.technologica.com/views/" xmlns:ns3="http://pis.technologica.com/ws/">

    <ns3:user>

        <ns3:egn>XXXXXXXXXX</ns3:egn>

    </ns3:user>

    <ns3:from_clause>REPORT_FILE_CLAIM_INFO</ns3:from_clause>

    <ns3:where_clause>

        <ns1:and>

            <ns1:filter>

                <ns1:xfy oper="=">

                    <ns1:fcolumn>report_file_id_hash</ns1:fcolumn>

                    <ns1:fvalue>XXXX/201588858000/8ZSB/gOSkvDvjvGhG0alenzyfwUfJuxY=</ns1:fvalue>

                </ns1:xfy>

            </ns1:filter>

        </ns1:and>

    </ns3:where_clause>

</ns3:query>

Примерен xml резултатен файл:

<table xmlns="http://pis.technologica.com/ws/">

    <hr>

        <hd>ACC_DATE</hd>

        <hd>BRN_CODE</hd>

        <hd>CLAIM_ID_HASH</hd>

        <hd>CLAIM_STATUS_CODE</hd>

        <hd>CONTRACT_DATE</hd>

        <hd>CONTRACT_NO</hd>

        <hd>CONTRACT_TYPE_CODE</hd>

        <hd>DATE_FROM</hd>

        <hd>DATE_TO</hd>

        <hd>FILE_TYPE_CODE</hd>

        <hd>MSP_CODE</hd>

        <hd>REPORT_FILE_ID_HASH</hd>

        <hd>SPEC_CODE</hd>

        <hd>UIN_NUMBER</hd>

    </hr>

    <tr>

        <td>2015-05-15 00:00:00</td>

        <td>22</td>

        <td>XXX/505322</td>

        <td>0</td>

        <td>2014-04-30 00:00:00</td>

        <td>225503</td>

        <td>80</td>

        <td>2015-05-01 00:00:00</td>

        <td>2015-05-15 00:00:00</td>

        <td>XXX</td>

        <td>220635</td>

        <td>XXXX/201514658000/8ZSB/gOSkvDvjvGhG0alenzyfwUfJuxY=</td>

        <td>null</td>

        <td>null</td>

    </tr>

</table>

Сценарий(3)

Проверка статус на иск.

View-та за проверка на статуса на иск:

1. CLAIM_FILES_STATUS – таблична справка с информация за подадения файл.

2. CLAIM_FILES_DETAILED_STATUS – детайлна справка, даваща възможност за изтегляне на xml файл с грешките и предупреждененията.

Примерен xml файл

        <ns3:query xmlns:ns1="http://pis.technologica.com/views/" xmlns:ns3="http://pis.technologica.com/ws/">

            <ns3:user>

                <ns3:egn>XXXXXXXXXX</ns3:egn>

            </ns3:user>

            <ns3:from_clause>CLAIM_FILES_STATUS</ns3:from_clause>

            <ns3:where_clause>

                <ns1:and>

                    <ns1:and>

                        <ns1:filter>

                            <ns1:xfy oper=">=">

                                <ns1:fcolumn>ID_HASH</ns1:fcolumn>

                                <ns1:fvalue>XXXX/201113800000/1JL6/xRXKlq4FremYjDL5FSlig/fM234=</ns1:fvalue>

                            </ns1:xfy>

                        </ns1:filter>

                        <ns1:filter>

                            <ns1:xfy oper=">=">

                                <ns1:fcolumn>ACC_DATE</ns1:fcolumn>

                                <ns1:fvalue>2015-01-01 00:00:00</ns1:fvalue>

                            </ns1:xfy>

                        </ns1:filter>

                        <ns1:filter>

                            <ns1:xfy oper="&lt;=">

                                <ns1:fcolumn>ACC_DATE</ns1:fcolumn>

                                <ns1:fvalue>2015-01-15 00:00:00</ns1:fvalue>

                            </ns1:xfy>

                        </ns1:filter>

                    </ns1:and>

                </ns1:and>

            </ns3:where_clause>

            <ns3:orderby_clause>

                <ns1:ocolumn sort="DESC">ACC_DATE</ns1:ocolumn>

            </ns3:orderby_clause>

        </ns3:query>

Други примери
 (1)

select * from views, за потребител ЕГН XXXXXXXXXX
<ns3:query xmlns:ns3='http://pis.technologica.com/ws/' xmlns:ns2='http://pis.technologica.com/common/' xmlns:ns1='http://pis.technologica.com/views/' >
    <ns3:user><ns3:egn>XXXXXXXXXX</ns3:egn></ns3:user>
    <ns3:from_clause>VIEWS</ns3:from_clause>
</ns3:query>


 (2)

select name from views,  за потребител ЕГН XXXXXXXXXX
<ns3:query xmlns:ns3='http://pis.technologica.com/ws/' xmlns:ns2='http://pis.technologica.com/common/' xmlns:ns1='http://pis.technologica.com/views/' >
    <ns3:user><ns3:egn>XXXXXXXXXX</ns3:egn></ns3:user>
    <ns3:select_clause>
        <ns1:scolumn>name</ns1:scolumn>
    </ns3:select_clause>
    <ns3:from_clause>VIEWS</ns3:from_clause>
</ns3:query>


 (3)

select * from views where descr is null,  за потребител ЕГН XXXXXXXXXX
<ns3:query xmlns:ns3='http://pis.technologica.com/ws/' xmlns:ns2='http://pis.technologica.com/common/' xmlns:ns1='http://pis.technologica.com/views/' >
    <ns3:user><ns3:egn>XXXXXXXXXX</ns3:egn></ns3:user> 
    <ns3:from_clause>VIEWS</ns3:from_clause><ns3:where_clause>
            <ns1:filter>
            <ns1:xf oper="is null">
                    <ns1:fcolumn>descr</ns1:fcolumn>
            </ns1:xf>
            </ns1:filter> 
    </ns3:where_clause>
</ns3:query>


 (4)

select * from views where ( descr is null and ( name = ‘T1’ or name = ‘T2’) ) ,  за потребител ЕГН XXXXXXXXXX
<ns3:query xmlns:ns3='http://pis.technologica.com/ws/' xmlns:ns2='http://pis.technologica.com/common/' xmlns:ns1='http://pis.technologica.com/views/' >
    <ns3:user><ns3:egn>XXXXXXXXXX</ns3:egn></ns3:user> 
    <ns3:from_clause>VIEWS</ns3:from_clause>
    <ns3:where_clause>
        <ns1:and>
            <ns1:filter>
                <ns1:xf oper="is null">
                    <ns1:fcolumn>descr</ns1:fcolumn>
                </ns1:xf>
            </ns1:filter>
            <ns1:or>
                <ns1:filter>
                    <ns1:xfy oper="=">
                        <ns1:fcolumn>name</ns1:fcolumn>
                        <ns1:value>T1</ns1:value>
                    </ns1:xfy>
                </ns1:filter> 
                <ns1:filter>
                    <ns1:xfy oper="=">
                        <ns1:fcolumn>name</ns1:fcolumn>
                        <ns1:value>T2</ns1:value>
                    </ns1:xfy>
                </ns1:filter> 
            </ns1:or>
        </ns1:and> 
    </ns3:where_clause>
</ns3:query> 

 (5)

select * from views order by name,  за потребител ЕГН XXXXXXXXXX
<ns3:query xmlns:ns3='http://pis.technologica.com/ws/' xmlns:ns2='http://pis.technologica.com/common/' xmlns:ns1='http://pis.technologica.com/views/' >
    <ns3:user><ns3:egn>XXXXXXXXXX</ns3:egn></ns3:user> 
    <ns3:from_clause>VIEWS</ns3:from_clause>
    <ns3:orderby_clause>
        <ns1:ocolumn>name</ns1:ocolumn>
    </ns3:orderby_clause>
</ns3:query

 (6)

select * from views where rownum between 1 and 100,  за потребител ЕГН XXXXXXXXXX

<ns3:query xmlns:ns3='http://pis.technologica.com/ws/' xmlns:ns2='http://pis.technologica.com/common/' xmlns:ns1='http://pis.technologica.com/views/' >
    <ns3:user><ns3:egn>XXXXXXXXXX</ns3:egn></ns3:user> 
    <ns3:from_clause>VIEWS</ns3:from_clause>
    <ns3:record_range>
        <ns1:from>1</ns1:from>
        <ns1:to>100</ns1:to>
    </ns3:record_range>
</ns3:query>

Наблюдавани грешки при реализация на WEB услугите
В: При изпращане на подписан XML файл към уеб услугата, получаваме следния отговор: Your crash report number is [хххххххххххххх.ххххххххххххххххх].  'подписът' не е съответства на soap xml-а

О: Възможно е подписания XML да е различно форматиран от XML-a, който се изпраща.

Това се хваща по tag <DigestValue>. Ако стойността на DigestValue w пратения XML е различна от тази, която се пресмята при валидацията на подписа се получава горния отговор.

Добре е да се внимава да се форматира изпращания xml.

Наблюдавани грешки при работа с ПИС
Невалиден, анулиран или блокиран електронен подпис.

Електронният подпис, с който се идентифицират потребителите на системата, е анулиран или блокиран от издателя.

Вероятните причини за тази грешка са:

· използваният сертификат е анулиран или блокиран;

· възникнала комуникационна грешка между сървъра на Информационната система и сървърите на доставчика на използвания от електронен сертификат. Тази грешка възниква предимно при сериозни забавяния в комуникацията. В този случай, ако сертификатът със сигурност е валиден, опитайте отново след няколко минути;

За да може да се продължи работа със системата, е необходимо да се зареди електронен подпис, отговарящ на изискванията и задължително да рестартира браузъра чрез затварянето му и повторното му отваряне!
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